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Sao Paulo, 23 de janeiro de 2019.

AO
CONSELHO REGIONAL DE BIOLOGIA — 12 REGIAO(SP, MT, MS) CRBio-01

RELATORIO DE CONFORMINDADE DO SISTEMA DE ELEIGAO

Em janeiro de 2019, acompanhamos a realizagdo da prova de conceito do
sistema informatizado a ser utilizado no processo de eleigcdo dos membros do
Conselho Regional de Biologia da 12 Regiao — CRBio-01 (SP, MS, MT), para o
mandato referente ao periodo de 07 de maio de 2019 a 07 de maio de 2023.

Para a referida prova, utilizamos de técnicas de auditoria de sistemas, cujos
aspectos relevantes estdo expostos neste relatério, que € estritamente
confidencial, e tem por finalidade o atendimento ao contrato referente ao
Pregéo Eletrénico n® 005/2018 — Processo CRBio-01 n° 57/2018, datado de 03
de dezembro de 2018

Apresentamos a seguir, os resultados de nossos trabalhos e as

recomendagdes aplicaveis para apreciacao de V.Sas.

Permanecemos a disposi¢do de V.Sas. para quaisquer esclarecimentos

adicionais julgados necessarios.

Atenciosamente,

CIEL ASSESSORES S/S LTDA
11.880.336/0001-02
DENNIS PAVIA VILLALVA
CRC 1SP 246.768 / O-6
RESPONSAVEL TECNICO

<> GGH wwwmacielauditores combr
# contato@macielauditores.com.br
INDEPENDENT MEMBER +55 (11) 4007.1219




Grupo Maciel Auditores, uma sociedade Maciel - Auditores - a - Brazilian

simples, - brasileira- e - firma entily and a member fim of the
membro do Grupo Maciel®. Maciel® Group

iNDICE
(T e ] T T RIS | | | {1 1L {1 SR 4
PN = 3 | 6 S PONEe-3-1-0-1-3-4-4- e OSSOSO OUOPOOUUROUNUUOPN-1 -+ 4
3. (MBI LOG A iz sz mssvssvsss s s s s e s s e r ST S T s 4
A, CONCEITUAGAD ....covieeieieeececes et tes e ses sttt es et et esseees s essssaessesesesseensssaens 4
5. PROVA DE CONCEITO ..cuttiiirrierereiirsesssesaeesteaieessessneesssesssesnnessssassessnssssssnssessnssssenns 5
B OO NCEUIS A sy s rmosss s s Eov A S A G SRR B it 18
ANEXQO 01 = EPITAL AUDITORIA cccivcavsmvismsssssvimsnismsisssasi i istiisiissimaies 19
ANEXO 02 - Termo de Referéncia - Sistema Eletrdnico Eleitoral ........cccoooveeveivecuecnnne.. 19
ANEXO:03 - ListagemEIeitOres s s i e e e r s s saasannnne 19
ANEXQ 04 = Relatorioidei o v i sy s r s et 19 .
ANEXO 05 - Resultados - 15K ....cocviiiiiriiiieiisieiissresreseessseseesneesaeessnesnesssasnnsssneeseenns 19
ANEXQ06:-APURACAD v s Gssis s s 5o o T s e it seasi S sionammpss namnesanss 19
ANEXO 07 =Unicidade & Sigilo:te VOO i ssmmmmmssimiimsmssssisss s imsnssmasimamis 19

<D GG www.macielauditores combr
i contato@macielauditores.com.br

INDEPENDENT MEMBER +55 (11) 4007.1219




Grupo Maciel Auditores, uma sociedade Maciel - Auditores - a Brazilian

4%—' simples, - brasileira- e firma entily and a member fim of the
‘ membro do Grupo Maciel®. Maciel®@ Group

1. OBJETIVO

O objetivo do presente documento €& apresentar os resultados e
conclusbes da Prova de Conceito realizada no sistema de elei¢cdes
desenvolvido pela empresa Scytl Innovating Democracy, sediada em SCN
Quadra 04 Bloco B, Sala 102, Ed. Centro Empresarial Varig - Cep.: 70714-900,

" em Brasilia/DF, 1° colocada no PREGAO ELETRONICO N° 06/2018.

2. ESCOPO

Abranger o disposto no item 5 do cronograma de execucao do
projeto do TERMO DE REFERENCIA, ANEXO |, do PREGAO ELETRONICO
N° 05/2018, datado de 08 de novembro de 2018, validando assim a prova de
conceito com a sistematica proposta para a eleicdo dos membros do Conselho
Regional de Biologia da 1? Regido — CRBio-01 (SP, MS, MT), para o mandato
referente ao periodo de 07 de maio de 2019 a 07 de maio de 2023.

3. METODOLOGIA

Os procedimentos de auditoria contemplaram a verificagéo dos aspectos
relativos a aderéncia do sistema informatizado ao disposto no Anexo B (Prova
de Conceito) do PREGAO ELETRONICO N° 06/2018, cujo objeto ¢ a
“Contratacdo de empresa para fornecimento de servico de sistema eletrénico

eleitoral via internet”.

4. CONCEITUAGAO

4.1. Objeto:
O objeto das eleigdes do CRBio-01 &, conforme o Art 2° da INSTRUGAO ;
ELEITORAL, a eleicdo de dez Conselheiros Efetivos e igual niumero de Kég

respectivos Suplentes
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4.2. Processo Eleitoral

O periodo de votagéo para a eleigao sera conforme descrito no § 2°, do
Art. 20, da INSTRUCAO ELEITORAL, do CRBio-01, aprovado pelo Conselho
Federal de Biologia descreve que:
“A votagdo ocorreré eletronicamente tendo inicio as 9 horas do
dia 03 de abril de 2019 com encerramento as 17 horas do dia 05 de
abril de 2019, horario de Brasilia”.

O processo de apuracédo eleitoral seguird o que determina a aferi¢éo
dos votos e aclamacdo dos eleitos sempre que houver maioria absoluta
excluindo-se brancos e nulos, conforme descrito na INSTRUGCAO ELEITORAL
no Art. 24°, sendo vejamos:

“Seréa considerada eleita a chapa que obtiver a maioria dos votos”

Em caso de empate o que valera sera o disposto no Art. 27, conforme
descrito a seguir:
“Verificado o empate entre duas chapas, seré considerada eleita
a chapa cuja soma do tempo de inscrigdo de seus membros no Sistema
CFBio/CRBios seja maior.
Parégrafo tnico. Persistindo o empate, sera considerada eleita a

chapa cuja soma das idades de seus membros seja maior.”

5. PROVA DE CONCEITO

A Scytl Innovating Democracy realizou na sede do CBRio-01, no dia
22/01/2019 a simulagéo de votagéo seguindo as solicitagées dispostas no item
2 do Anexo B (Prova de Conceito) do PREGAO ELETRONICO N° 06/2018,

conforme descrito a seguir:

2. Execucédo da Prova
Demonstracdo pratica das funcionalidades previstas por meio de
procedimento automatizado.
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2.1. Desempenho

2.1.1 - Gerar um colégio elejtoral com dados ficticios de, no
minimo, 15.000 (quinze mil eleitores);

Conforme & possivel aferir no anexo 03, a base de eleitores para a prova
de conceito € de 15.714 eleitores.

Na imagem abaixo temos uma visdo da tabela de eleitores que
corresponde a listagem do anexo 03.
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2.1.2 - Deveré&o existir, no minimo, duas chapas concorrentes;

Na tela abaixo podemos ver que a cédula de votagdo possui duas
chapas.

&« >+ C () @& nitps//crbiolaeelectionpocsite.azurewebsites.net/# vote

ELEICOES
SISTEMA DE ELEICOES ONLINE
Regional SP
Voltar

VOTO

1 - CHAPAL
2 - CHAPA2

 otar Nulo || Votar em Branco |

2.1.3 - Simular uma eleigdo completa com o colégio eleitoral
acima descrito em até 2 (duas) horas ininterruptas, com concorréncia
minima de 50 eleitores simultaneos;

Conforme é possivel aferir no anexo 04, o LOG da simulagéo da eleigao
registra todo o processo de votagdo para os 15.714 eleitores em
aproximadamente 50 minutos. %
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Select count(”) from eleitr‘ with‘nolk)

s

% v o EEETEsssEe

1 Resuts | gl Messages -

inicio ulimo votos

| 20190122 13:00:32 820 | 201901-22 134742993 15714

2.1.4 - A simulagéo devera:
a. Gerar votos para cada um dos eleitores;

Como é possivel ver na imagem abaixo, a simulagéo gerou 15.714 votos
no total.

Select count(”) from eleitor withinolock) )

i Results ﬂ Messages
inicio uitimo votos
;E 201901-22 13:00:32.820 | 2019:01-22 13:4742993 15714

b. Realizar cada transagao (votagdo) de forma completa, incluindo:
Identificagéo do Eleitor, Alteragdo de senha, Votagdo com a nova
senha e Emissao de comprovante eleitoral, apresentando as telas
de cada operagao, simulando na integra o comportamento do
eleitor;

Tela de Login, |dentificacao do Votante.
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ELEICOES

SISTEMA DE ELEICOES ONLINE
Regional SE

IDENTIFICACAO

Login Senha
® Login Certificado Digital

JORGE LUIZ ANDRADE v
Nome JORGE LUIZ ANDRADE
CPF 03634499141
Emissio  2018-08-14T12:11:18+00:00
Validade  2019-08-14T12:11:18+00:00
Emissor  AC DIGITALSIGN RFB
Thumbprint 51BD27B0B6F4804F35C4F69317B760FE4504FBBE
| INICIAR VOTAGCAO

Tela de Votagao - Cedula

<« » C O @ hitpsy/crbiolaeelectionpocsite.azurewebsites.net/ =/ vote

ELEICOES

SISTEMA DE ELEICOES ONLINE
Regional SP
Vohar
vVOTO
1 - CHAPAL
2 - CHAPA2

_Votar Nulo || Votar em Branco |

Comprovante de Voto

c:) GG = www. macielauditores combr

contato@macielauditores.com.br

INDEPENDENT MEMBER +55 (11) 4007.1219




ME% , Grupo Maciel Auditores, uma sociedade Maciel - Auditores - a  Brazilian

\ - simples, - brasileira e - firma entily and a member fim of the
‘ membro do Grupo Maciel@. Maciel® Group

€« - .C (O @& htps//abiol site. net/# /fecent

~ ELEICOES
SISTEMA DE ELEICOES ONLINE

Regional SP

Volar
CONCLUIDO
PARABENS. O PROCESSO DE VOTACAO FOI CONCLUIDO
COMPROVANTE DE VOTO
Data: 22/01/2019 12:56:58 - Horsdrio Local
Autenticacio: 84379BB2E17AF4551DDS4E908A1858

Impoiouc. Salvar Sax

Voto ja executado

ELEICOES

SISTEMA DE ELEICOES ONLINE
Regional DF

Voltar |

IDENTIFICACAO

® Login Senha
Login Certificado Digatal

39675866004

Atengio!

Seu voto ji foi realizado, vocé sera redirecionado para a pigina de recuperagio de
comprovante de votagio.
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Validacdo da Assinatura do voto
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c. Devera haver, dentre os votos gerados, votos validos, brancos e
nulos para todas as chapas;

Conforme & possivel verificar no resultado, apuracéo da eleigéo
com votos de todos os tipos.

Resultados - AM
Apuracéo de 22/01/2019 11:53:49 (Horario de Brasilia)

L ELEICAOAM  \

Chapa Votos \iercemual % Validos

Chapat 163, \ 30,07 61,28

Votos em Branco 143] '\ 28638 .

Votos Nulos 133  \ 2454 .

Chapa2 103 \ 19,00 38,72
542 (266 ) 100 100

g, validos)

* %Validos nao contabilizam votos brancos e/ou nulos

d. A solugdo devera realizar os votos através das mesmas interfaces
que serao disponibilizadas aos eleitores, ou seja, através de
paginas web;

Como é possivel ver no item a, acima a votagao foi feita através
das telas do sistema

e. Nao sera admitida a inser¢do de votos diretamente no banco de
dados, via WebService ou outros meios que nado sejam paginas
web que possam ser apresentadas aos eleitores.
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Esta auditoria acompanhou o processo da prova de conceito e
verificou que os 15.714 votos foram feitos através das telas do

préprio sistema sem nenhuma insergéo de dados direta no banco
de dados.

2.2. Seguranga

2.2.1 - A solugdo devera utilizar certificado de servidor (SSL) para
criptografia da conexdo com o servidor;

TRE W 1T e B I St s A W L B
¢ B U aEBE @O
SEJA BEM-VINDO AOQ PORTAL DAS ELEICOES 2017

5 vus Bugranat ¢+ ENTEAR

2.2.2 - Ao executar o login, a senha do eleitor ndo deve trafegar em texto
claro entre o browser e o servidor, independente do uso de criptografia
no canal de acesso (SSL),

Login

- % M o A ®mM@E @ © |

= a Elements Console Sources Network Performance Memary

Application Security Audits @zaa4 : X
® o - QO View: 2@ g Group by frame Preserve log Disable cache Offiine Online v
4 Hide data URLs ] XHR JS CSS Img Media Font Doc WS Manifest Other
i 200 ms 400 ms €30 ma 200 ms 1000 ma 1200 s 1800 3 1600 ma 1800 ma 2000 ma 2200 2400 ms
Name ®  Hesders Preview Response Cookies  Timing
GetChalienge?voterld=223442.. » {CriptcData: {,..}, Receipt: null, HasSecurityQuesticn: false, BallotIncex: @, BallotBoxla: @,.%
CFiagin BallotBoxIo: @
Eallotl S IRIA: null
__ Voting_Vote?v=chNju@ijKkpi 106... al s
GetByld7id =483 - Cri

| GetByidlid=484
GerByld?id=-2
GetByldZid=-1

TBOKEVR13ZEzmBUIHSHE 1+8rgazNe inGvgme i Kg@soAL ~ADTWVFEXDT7THUQENYL iy

= Ele = f{Electionvame. . "ELeiqBOoSE", SyChapa

ectiontisme: “Eleic#oSE”, SyCnapa: true, ElectionOptionsiistr [,.], Maxhumobervotes: i, Ia: 242}

e, ElectionfprionsList: [,.], MaxNumoervotes: 1, Id

Electorunigueldentifier: “22344276734~
HasSecurityQuestion: false
Receipt: null

cD GG ; www.macielauditores.combr

contato@macielauditores.com.br

INDEPENDENT MEMBER +55 (11) 4007.1219




- Grupo Maciel Auditores, uma sociedade Maciel - Auditores - a Brazilian

4‘% simples, ~ brasileira- - e - firma entily and a member fim of the
‘ membro do Grupo Maciel®. Maciel® Group

Voto

T hitos/iobiolaeeleconD o BRI LI AU T ts % BosBE @0
1" 1 “ebotal” “raithe Sk Mewon wiorare  Mewsy  Asplunoe  Seasy  Audt
ELEICOES T Pkl
SISTEMA DE ELEICOES ONLINE Lefvecsiyscy = e A A
Beronal 35
| voitar

voro

€Y x

i 1 - CHAPAL
> 5 1 i Eaied.

Votar Nl || Votar sm Branca E———

2.2.3 - A solugdo devera assinar digitalmente todos os votos realizados
conforme as normas vigentes da ICP-Brasil (vide DOC-ICP-15 em sua

versdo mais recente no ato da publicagdo do edital relativo a este Termo
de Referéncia, publicado pelo IT).

t @ Bites//cbotae

rewebsAEs. Nl #/vote

o 5 =
ELEICOES geivys it e
SISTEMA DE ELEICOES ONLINE | e —
Brewnal 55
Voitar

voTO

v
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Gedianés 1
Votar Nubo | Votar sm Branco St

N
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Coreartypa 12048 146851 7

s
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2.2.4 - Realizar teste de (login) por meio de utilizagdo de certificado

digital da ICP Brasil, a exemplo do e-CPF, como meio de autenticagéo
do eleitor;
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ELEICOES

SISTEMA DE ELEICOES ONLINE
Regional SE
Voltar

IDENTIFICACAO

* Login Centificado Digital

JORGE LUIZ ANDRADE ~
Nome JORGE LUIZ ANDRADE
CPF 03634499141
Emissdo 2018-08-14T12:11:18+00:00
Validade  2019-08-14T12:11:18+00:00
Emissor  AC DIGITALSIGN RFB
Thumbprint 51BD27B0B6F4804F35C4F69317B760FE4504FBBE
INICIAR VOTAGAO

2.3. Disponibilidade

A solucédo deve conter pelo menos dois servidores web respondendo 0 mesmo
IP.

Na prova de conceito foram utilizados 2 servidores virtuais como € possivel
verificar nas imagens abaixo

CRBiolaeElectionPocSITE - Scale out (App Service plan)

e

100% =~ 4
Results Messages
2 &
1 | 034166502 10d89 1c 7abaSabcbalc385d9405ebcf49e #03... 7834
2 763aeb0#5e0bd80156 759467 1cBa 199484128599 7ce28. ..

m GG » wwwmacielauditores.combr
u contato@macielauditores.com.br
INDEPENDENT MEMBER +55 (11) 4007.1219




GPUPO Maciel Auditores, uma sociedade Maciel - Auditores - a  Brazilian

4%&-— simples, - brasileira. e - firma entily and a member fim of the
‘ membro do Grupo Maciel®. Maciel® Group

2.4. Afericao
2.4.1 - O licitante devera entregar, antes de iniciar a prova, o resultado
esperado para confronto com o resultado obtido ao término da prova,

No anexo 05, é possivel verificar os dados das votagdes informados
antes do inicio da prova de conceito

2.4.2 - A solugdo deveré possuir interface de usuério (pagina web) que
permita:
2.4.2.1 - Recuperar o cadastro de um determinado Eleitor;

§scyni ATENDIMENTO a

2422 - Recuperar a assinatura digital do voto de um
determinado eleitor.

© DOWNLOAD
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ELEICOES

SISTEMA DE ELEICOES ONLINE
Regional SP
| Voltar |
CONCLUIDO
PARABENS. O PROCESSO DE VOTACAO FOI CONCLUIDO.
COMPROVANTE DE VOTO
Data: 22/01/2019 12:56:58 - Hordrio Local

Autenticacdo: 84379BB2E17AF4551DDS4E908A1858

Imprimir / Salvar Sai

2.4.3 - Gerar relatérios assinados digitalmente, conforme as normas
vigentes da ICP-Brasil para:
2.4.3.1 - Mostrar que a base de dados nao possuia nenhum voto
registrado antes do inicio da simulagéo da eleigéo;

Resultado da Zerésima
Apuragédo de 22/01/2019 12:48:20 (Horario de Brasilia)

O Processo Eleitoral ndo possui votos registrados A%{
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2.4.3.2 - Mostrar que a base de dados possuia todos os votos
registrados no final da simulagao da eleigéo;

JeieElL iU,

FILIE , SLalUDSUdLE UM UITid WALMN IWAULK | Ul'uer Uy JLdilusUdaLd uesc

Select srver, count(~ voto wih-locg WHERE Eleicaold © group by server
N e il £ = L L T I W Ny, [ T —_——— bei emmiim-

100% =+ %assisssss
B Resuts 2l Messages

2.4.3.3 - Apresentar o resultado da elei¢do para ser comparado a
base de simulagao;

Apds o termino da prova de conceito o sistema gerou o mapa de
apuragao que apresentou resultado fidedigno ao inicialmente
proposto, conforme & possivel verificar no Anexo 06.

2434 - O Licitante deve apresentar o projeto do sistema e o
modelo de dados do sistema, de forma que permita a verificagao
do sigilo e da unicidade de cada voto.

No anexo 07 temos a estrutura do sistema/banco de dados
mostrando a unicidade do voto. Nas imagens abaixo podemos ver
a estrutura das tabelas no banco de dados e suas chaves
primarias e secundarias.

= BEH dbo.EleitorVoto
= 8 Columns
o |d (PK, int, not null)
B Data (datetime, not null)
B TimestampO (timestamp, not null)
&= Eleicaold (FK, int, not null)
&= Urnald (FK, int, not null)
e= Eleitorld (FK, int, not null)
= B Keys
o PK_dbo.EleitorVoto
e== FK_dbo.EleitorVoto_dbo.Eleicao_Eleicaold
e= FK_dbo.EleitorVoto_dbo.Eleitor_Eleitorid
&€= FK_dbo.EleitorVoto_dbo.Urna_Urnald
“¢ Constraints
Triggers
Indexes
i IDXEleitorVotoUnique (Unique, Non-Clusterec
sha IX_Urnald (Non-Unique, Non-Clustered)
o PK_dbo.EleitorVoto (Clustered)
#= B Statistics
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= B dbo.Voto
= #8 Columns
Id (PK, int, not null)
Eleicaold (int, not null)
Assinatura (varbinary(max), not null)
AssinaturaPacote (varbinary(max), not null)
Urnald (int, not null)
Criptograma (varbinary(max), not null)
Server (varchar(80), not null)
Categoria (varchar(300), null)
OpenVote (varchar(50), null)
w0 PK_dbo.Voto
Constraints
© Triggers
* Indexes

Mmmoooooomoo 3

& ©0 Statistics

5.1. OPORTUNIDADES DE MELHORIA

Com base nas andlises feitas durante o processo de prova de conceito

nao foram verificadas oportunidades de melhorias.
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6. CONCLUSAO

Concluimos que o sistema de votacao da empresa Scytl Innovating
Democracy, sediada em SCN Quadra 04 Bloco B, Sala 102, Ed. Centro
Empresarial Varig - Cep.: 70714-900, em Brasilia/DF, 1° colocada no PREGAO
ELETRONICO N° 06/2018 apresenta as condigbes de CONFORMIDADE com
0s requisitos descritos no item 2 do Anexo B (Prova de Conceito) do PREGAO
ELETRONICO N° 06/2018.

Sao Paulo, 23 de janeiro de 2019.

LB VL

ACIEL ASSESSORES S/S LTDA
11.880.336/0001-02
DENNIS PAVIA VILLALVA
CRC 1SP 246.768 /0-6
RESPONSAVEL TECNICO
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ANEXOS

ANEXO 01 - EDITAL AUDITORIA

ANEXO 02 - Termo de Referéncia - Sistema Eletrdnico Eleitoral
ANEXO 03 - ListagemEleitores

ANEXO 04 - Relatorio de log

ANEXO 05 - Resultados - 15k

ANEXO 06 - APURACAO

ANEXO 07 - Unicidade e Sigilo do Voto
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